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En este tema:

- Conoceras la importancia de la seguridad en un
sistema informatico.

- Aprenderas a gestionar la seguridad de sistemas
Informaticos domesticos o de una pequena/mediana

empresa.

- Aprenderas a utilizar herramientas para la clonacion
de equipos.

- Conoceras los riesgos a los que estan expuestos los
sistemas informaticos en cuestion de malware y las
herramientas a utilizar para proteger y recuperar los
mismos.




/ Conceptos basicos del tema: \

o

*Debian *Overload
Distribucion *Paridad
*Encriptacion SMAR

lmagen ISO *Privacidad

Live CD/DVD *Ratio de compresion
Malware Stripe

4




8.1 Clonacion de equipos.



¢, Como conseguir Parted Magic?

1. Primero tienes que bajarte la ISO del CDRom
desde www.partedmagic.com o utilizar la
version del CDRom de recursos (esta puede
no ser la ultima version).

2. Una vez descargada habra que
descomprimirla si esta comprimida.

3. El dltimo paso es grabar la imagen ISO a un
CD (Un CD basta pues son menos de 100
MB).

Tu CD grabado estara disponible para arrancar
desde el en un equipo.


http://www.partedmagic.com/

AT <.';'Y,'4,A:4
CRU Hizstorys

CRU Uzsages

RAM Usages :

Available RAM:
- Hardware P 110 R 1

. rocesses; RUrrRing:

InfoTmaton ~ {top 5 sorted by CPU usage’
Ixpanel 3297 0,41 O,
Hore 2261 0,20
meURt—gtk d726 0,00
pragic_mount 4720 0,00
bash 4618

ttop 5 sr:ur-tecv{ bu HEH Vus“age} Lo

Hore 2061 0,20

' el penantm,bin 2364 0,00
ar l e aglc xfoed-screensho 3913 0,00
i N mourt-gtk 4726 0,00
x wiw: e Sl el S
¥ Erase Disk iﬁarnnomng TOOI notification-da 3332

Il G4L ‘ Tuesday, 19 May 2009, 14:@1

System Uptimes |

& GParted Partition Editor
ROXTerm w— GSmartControl
#¥ Grsync
. @ 1SO Master
Smart g Make Parted Magic USB
' [0) Partition Image
» Accessories ‘
" > '® PhotoRec

# Graphics =
L ? ¥ saving Parted Magic
W Internet >
| & System Profiler and Benchmark
s~ & TestDisk
I | H TrueCrypt
@ Logout £ UDPCast Disk Cloning

@ X Xorg Configure —‘ \___[MT{H(]‘

e Escritorio de la distribucion Parted Magic




Ejecutar Parted Magic

« Configurar el equipo para arrancar desde
la unidad optica.

 Una vez verificado este punto, introduce el
CD en el lector y enciende el equipo.

* La mejor opcion de arranque de Parted
Magic es cargar el sistema en RAM (mas
rapida).



RN e s vands el e

] < L=y -
3 7 % w
\&»f' ‘ oA

Preferences Edit devices Abdut Quut

Model:

]
(3.891GiB, vfat) /media/hda1 Nt
Model: | ount
(35.07 GiB, ntfs) /media/hda2
Model: .
(35.56 GiB, ntfs) /media/hda3 Mount
i ! Unmount

~ /media/cdromi

Model: HL-DT-ST DVDRAM GSA-4082N

! Mount

 Herramienta Mount-gtk




Herramientas de Parted Magic

G4L. Ghost for linux.

Gparted: Herramienta para realizar
particionamiento.

Partition Image: Herramienta para clonar particiones

Make Parted Magic USB: Herramienta para hacer
gue funcione Parted Magic desde un dispositivo
USB.

Hardinfo. El Everest de Linux.
GSmartControl.

XArchiver. Herramienta para realizar copias de
seqguridad.

Mount-gtk. Monta y desmonta dispositivos en el
sistema.

Y muchas mas.



_ ‘GSmartControl
File Device Options Help

/dev/hda, 80.03 GB,
HTS541080G9ATo00

Basic health check: PASSED

¥ More
Model family: Hitachi Travelstar 5K100 series
Enable SMART
C1 Enable Auto Offline Data Collection

Drive information:

HTS541080G Unknown
9AToo model

Herramienta GSmartControl




8.1 Clonacion de equipos.

8.1.1 Clonacidn de particiones y
de discos



¢, Queé es unaclonacion?

Una clonacidon es una copia exacta de algo.
En nuestro caso sera una copia

exacta de un disco o una particion.

Para clonar un equipo deberas
de hacer una réplica del disco/s
y tendras que asegurarte gque
EL HARDWARE ES EL MISMO.




| as clonaciones

« Sin sistema operativo — Basta con clonar
las particiones

» Con sistema operativo — Clonar todo el
disco. De esa manera se clonara el sector
de arranque y se estara seguro de que Sl
se sustituyen los discos el sistema
funcionara perfectamente.

» Cuando se quiera volver el disco o
particion a su estado anterior bastaria con
restaurar el disco con la imagen creada.



8.1 Clonacion de equipos.

8.1.2 Clonacidn de particiones



Creacion/recuperacion de una
particion con Partition Image

Paso 1 Creacion de la imagen
« El primer paso a dar es la eleccion de la particion a

clonar. = ===

| Partition Image 0.6.8 betal |
* Partition to save/restore
sdal ntfs 74.22 GiB
sda3 -extended-
sdab swap (v1) 1.92 GiB
sdab ext3ifs 72.90 GiB
sdbl fat32 7.53 GiB
sdcl ntfs 465.76 GiB

*# Tmage file to create/use

/media/sdcl/imagenwindows I - -

Action to be done: =Next (F5)=
(*) Save partition into a new image file

{ ) Restore partition from an image file <pAbout=

{ ) Restore an MBR from the imagefile

[ 1 Connect to server
Ip/name of the server: N . [FEOE

S55L disabled at compile time

<Exit (F6)=




Compression level
(&) None (very fast + very big file)
( ) Gzip (.gz: medium speed + small image

Options

[X] Check partition before saving
[X] Enter description

[ 1 Overwrite without prompt

Image split mode
( ) Automatic split (when no space left)

[ ] wait after each volume change

=Continue (F5)= <Ex1it (F6)=

file)

( ) Bzip2 (.bz2: very slow + very small image file)

| save partition to image file |

LI L]

IT finished successfully:

2037

M1iB

=Main window (F7)=

initializing the operation. [* to cancel, CtrlS to pause, CtrlQ to resume]

e Paso 2 Eleccidon de las opciones del proceso




! save partition to image file |

PR

Partition to save:........... Jdev/sdal

Size of the Partition:....... 74.22 G1B = 79694705664 bytes
Current image file:.......... /media/sdcl/imagenwindows . 000
Image file size:............. 356.40 MiB

Available space for 1mage:...465.21 GiB = 499516481536 bytes
Detected file system:........ ntfs

Compression level:........... None

Time elapsed:................ 13sec

Estimated time remaining:.... 9m:40sec

Speed: . .. 1.60 GiB/min

Data copiled:................. 354.00 MiB / 15.78 GiB

copying used data blocks [* to cancel, CtrlS5 to pause, CtrlQ to resume]

 Proceso de creacion de laimagen



Operation successfully finished:

Time elapsed: 9m:57sec
Speed: 1.59 GiB/min
Data copled: 15.78 GiB

commiting buffer cache to disk. [* to cancel, CtrlS to pause, CtrlQ to resume]

 Proceso de creacion de unaimagen completado.




 Paso 3 Restauracion de laimagen

{ Partition Image 0.6.8 betal i
* Partition to save/restore

sdal ntfs 74.22 GiB
sda3 -extended-

sda5 swap (v1) 1.92 GiB
sdab ext3fs 72.90 GiB
sdbl fat32 7.53 GiB
sdcl ntfs 465.76 GiB

* Image file to create/use

/media/sdcl/imagenwindows . 000 <k>

Action to be done: <Next (F5)>
( ) Save partition into a new image file

() Restore partition from an image file <About>

( ) Restore an MBR from the imagefile

[ 1 Connect to server
1P/name of the server: NG o [TF5
SSL disabled at compile time

<Exit (F6)>

— T imagenwindow imagenwindow imagenwindow
‘ ‘ =] \ B 5.005 5.006 5.007

28 visible items (0 ]

15 visible items (0 hidden), Free space: 449.8 GB (Total: 465.8 GB)

Start Network b

& [ mo] B e N N PR ME

G101 0 ] ==

R B




ol L JL L]

| restore partition from image file |

Options
[B] Simulation of the restoration (nothing is written)

[ 1 Erase free blocks with zero values

IT finished successfully:
(*) Wait
( ) Halt

{ ) Reboot
( ) Quit

=Continue (F5)= =<Ex1it (FB6)= =Main window (F7)=

« Una vez elegido la imagen a restaurar y el disco

se eligen las opciones del proceso y se continua
con el mismo



Time elapsed: 9m:33sec
Speed: 1.65 GiB/min
Data copied: 15.78 GiB

1

{ ok |

L |

* El proceso finalizara mostrando un
resumen de los datos copiados, velocidad
y tiempo empleado.

* Ya solamente queda probar el sistema
para corroborar que el proceso se ha
realizado correctamente.



8.1 Clonacion de equipos.

8.1.3 Clonacion de discos



Ejercicio practico: Creacion y
recuperacion de un disco con G4L

- LU

G4L v0.26a, Frank Stephen 2008 modifications by Michael D. Setzer II

INFORMATION
G4L - Disk Imaging with Linux
Frank Stephen 2008

GAL comes with ABSOLUTELY NO WARRANTY !
This is free Software, and you are welcome

to redistribute it freely. Read the online Help
for more info on this delicate topic.

USE AT OWN RISK!

Accept these conditions? YES to proceed, NO to quit.

e Herramienta Ghost for Linux



« Paso 1 Creacion de laimagen

Choose your desired mode:

tilities System info and

MAIN MENU

G4L v0.26a, Frank Stephen 2008 modifications by Michael D. Setzer II

tools

how Help Show IMPORTANT help

RAW Mode ANY filesystem, every bit, local+ftp

ile Mode Some filesystems only, only files, local+special server

< WK >

=<Cancel>

LILIL]

 Para la réplica de un disco se utilizara el modo RAW para
coplar toda la informacion (todos los bits del disco).




G4L v0.26a, Frank Stephen 2008 modifications by Michael D. Setzer II

RAW MODE
Choose one of the following options:

etwork use Backup/Restore to/from network
ocal use Backup/Restore to/from local drive

Click'n'Clonef@Directly clone a drive

how Help Show IMPORTANT helpfile

=<Cancel=>

* Eleccion de las opciones del modo crudo o raw.
Se elige click'n’clone porque se va a hacer la
Imagen en un disco externo.




G4L v0.26a, Frank Stephen 2008 modifications by Michael D. Setzer II

CLICK'n'CLONE
Choose one of the following options:

Select source drive ()

: Select target 5Select target drive ()
: Click'n'Clone Clone the drive now!

<Cancel=

e Paso 2 Eleccidon del disco a clonar




G4L v0.26a, Frank Stephen 2008 modifications by Michael D. Setzer II

SELECT SOURCE
Choose source drive to clone.
(Use Space Bar)
Select from:

(*)fhdallll ____78150744--DISK

dal 4088511- -Compaqgdiagnostics
daz2
da3
da
dal

< [IK > <Cancel>




Una vez elegido el disco a clonar
deberemos de elegir el disco destino.

El disco destino debera de tener como
minimo la misma capacidad del disco
origen.

El resultado de este proceso es una
replica del disco que queriamos clonar.

Se aconseja para la clonacion discos de la
misma capacidad.



RECUPERACION DE UN DISCO O
RESTAURACION DE LA IMAGEN

» El proceso de restauracion del disco es
analogo al anterior.

e En este caso seleccionariamos los discos
origen y destino y hariamos la copia.

 Una vez realizado esto, ya solamente
gueda probar el sistema para corroborar
gue el proceso se ha realizado
correctamente.



8.2 Utilidades para la
compresion/descompresion de
archivos y backup/restauracion

de sistemas.

8.2.1 ¢ Que es una copia de
seguridad o backup?



La copla de seguridad o backup

* Una copla de seguridad es hacer una
duplicacion de todo o parte del sistema.

* En caso de un fallo en el sistema se
procedera a ejecutar el proceso de
restauracion del mismo.

* Las copias de seguridad no deberian de
estar muy espaciadas en el tiempo.

Cuando hay un fallo en el sistema

se pierde la informacion existente entre
el dltimo backup y el momento del fallo.




8.2 Utilidades para la
compresion/descompresion de
archivos y backup/restauracion

de sistemas.

8.2.2 Tipos de copias de
seqguridad



Tipos de copias de seguridad

« Total o completa: Es aguella que copia toda la
Informacion almacenada en el sistema.
Desactiva el atributo de modificado a todos los
archivos.

* Incremental: Copia solo los archivos que tienen
el atributo de modificado activado. Una vez
realizada la copia de seguridad ese atributo se
desactiva.

* Diferencial: es igual que la incremental, lo Unico
gue el atributo modificado no se desactiva (este
atributo se desactivarad cuando se haga una
copia de seguridad incremental o completa).



Total Inc. Dif. Dif. Inc. Total

FICHERO 1 ****"

FICHERO 2 ****

FICHERO 3 ****"

FICHERO 4 *****

FICHERO 5 ****"

FICHERO 6 *=***

ﬁtiem

* Fichero incluido en el backup

: b Dif. = Diferencial
& Fichero modificado

Inc. = Incremental



El proceso de restauracion

1. Restablecer la ultima copia de seguridad total.

2. Posteriormente se restauran desde la mas
antigua hasta la mas moderna aquellas copias
de seguridad incrementales desde la ultima
exportacion total.

3. Por ultimo restablecer la ultima copia de
seqguridad diferencial realizada, siempre y
cuando sea ésta la ultima copia realizada (no
existe ninguna copia incremental ni total
posterior).



8.2 Utilidades para la
compresion/descompresion de
archivos y backup/restauracion

de sistemas.

8.2.3 Los 10 consejos de las
copias de seguridad



Los 10 consejos de las copias de seguridad (1)

1. Realizar copias de seguridad de cuanto se
nueda, como minimo de los ficheros de datos.

2. Los backups deben ser comprobados para
saber si funcionan. Deberan también de estar
correctamente etiquetados y ordenados.

3. Mantener los backups en sitios diferentes a los
gue se encuentren los datos.

4. Realizar backups incrementales o diferenciales
Sl no es posible realizar siempre backup total.

5. No demorar en el tiempo los backups.




LosS

10 consejos de las copias de seguridad (ll)

6. Automatizar los backups.

7.

8.

10.

No fiarse de hacer copia de seqguridad solo en
otro PC.

Comprobar que el soporte en el que se hacen
las copias de seqguridad esta en uso y no esta
obsoleto y proteger las copias de seqguridad de
Su posible deterioro.

Hacer un simulacro de perdida de informacion.

| as copias de seguridad tienen que estar
orotegidas.




Los CD’s o DVD’s hay que manejarlos
por los bordes y conservarlos
en un lugar fresco y seco.

Es practicamente imposible garantizar
la seguridad de un sistema al 100%,
de todas formas si no se sigue una adecuada
politica de copias de seguridad la probabilidad
de que algo ocurra al sistema se
Incrementa exponencialmente.




8.2 Utilidades para la
compresion/descompresion de
archivos y backup/restauracion

de sistemas.

8.2.4 Utilidades para
comprimir/descomprimir
ficheros en linux



XArchiver para Linux

« Admite los formatos:
— TAR
— ZIP

- 7-ZIP - 4
A, XArchiver tambien

_ LHA Se puede ejecutar
— SIT. desde la linea

- GZIP de comando.
— BZip,
— BZip2
— Y otros




Archivo Editar Ver Terminal Solapas

profesor@rofesor-desktop:~$ sudo apt-get install xarchiver

Instalacion de xarchiver

« Create a new archive ~ R

Nombre: ‘ﬁcherocomprimido ’

7 Buscar otras carpetas

-/
< | &8 profesor || (@ Escritorio| |Crear carpeta |

iNombre v | Modificado | )

| A~

Lugares | -
% Buscar & alumnos Hoy a las 09:37 arC h IVO
@ Usados recienten ‘._ Broken Vista 26/02/09 ‘
~o profesor “_ carpeta sin titulo 24/04/09 ‘ - =
S e — oy comprimido
L2 sistema de archiy] ‘— esi 30/04/09
[ soporte de 35,7 [l ||| ahorasiseve 29/04/09 |
& Doclimentos | amaya_w.x—11.2-pre2-ubuntu1_|386.deb Ayer a las 09:46
& Misica | Broken Vista.tar.gz 11/03/09 ‘
= - {|®] dd.html 03/04/09
& Iméagenes | _ .
& Videos ) | diskete.img 02/04/09 ‘
[ O > |l Ejercicio7 Conflictos.doc 23/04/09 |v]
Al | Al files 0,
Archive type: I .zip < Add the archive extension to the filename

‘ ogancelar [| Create




: ﬁcherocomprimido.zip - Xarchiver 0.4.6

File Action Help

X
New Opan ’ Add Extract SFX ‘ |2z ‘ S0er
 Filename Original Method Compressed Ratio Date Tim
|
‘home/profesor/Escritorio/xarchiver2.png 496971 Defl:)X 480651 3% 05-14-09 09::
fhome/profesor/Escritorio[xarchiverl.png 729894 Defl:x 713648 2% 05-14-09 09::
|
|
|
[< L« |
Operatlon completed. |

* Detalles del fichero comprimido




# ficherocomprimido.zip

Archivador Editar Ver Ayuda

b o, & B B | 9

2 objetos (1,2 MiB)

Nuevo Abrir Extraer | Afadir archivos Afiadir carpeta

il Atras e @ Lugar; \‘_ jhome/profesorjEscritoriof
Nombre v Tamafio Tipo Fecha de modificaci
B xarchiverl.png 712,8 KiB imagen PNG 14 mayo 2009, 09:34
B xarchiver2,png 485,3 KiB imagen PNG 14 mayo 2009, 09:39

A

« Abriendo el fichero comprimido con
otra herramienta: File Roller.



8.2 Utilidades para la
compresion/descompresion de
archivos y backup/restauracion

de sistemas.

8.2.5 Utilidades para
comprimir/descomprimir
ficheros en Windows



7Z1p

C:\Documents and Settings\JUAN CARI O5\Escritorioticalemamberonyxh
Archivo  Editar  Wer

= v

Agregar Extrast  Praobar

Faworitos

N

_opiar

Herramientas

Ayouda

-

Mover

P 1

Borrar

Informacidn

? |0 CDocuments and SettingsJUAN CARLOSIEscritoriotticalern amberany:,

Mombre

color_range.jpg
Cornet. jpg

detalle.jpg

encimera bar.jpg
encimera bario.jpg
encimera.jpg

encimeraz. jpg

Encimera3.jpg
encimerad.jpg
encimeras. jpg

encimeras, jpg

AL M- AL W00 A M A

J:l Thairabe AR

Tamario
4951
63714
43174
65 365
155538
25 335
38810
40 757
38 250
33853
16 835
10 203
15 994

A7 O7FA

Modificado

2005-01-27 16:25
2005-01-27 16:25
2005-01-27 16:25
2005-01-27 16:25
2005-01-27 16258
2005-01-27 16:38
2005-01-27 16:41
2005-01-27 16:41
2005-01-27 16:41
2008-01-27 16:42
2008-01-27 16:42
2005-01-27 16:25
2005-01-27 16:42

ONAOENA 1774

Creado

2009-01-1611:01
2009-01-1611:01
2009-01-1611:01
2009-01-1611:01
2009-01-1611:01
2009-01-1611:01
Z009-01-16 11201
Z009-01-16 11201
2009-01-16 11201
2009-01-16 11201
2009-01-1611:01
2009-01-1611:01
2009-01-1611:01

bl L 1 S O IR

Acceso

2009-05-06 17:24
2009-05-06 17:24
2009-05-06 17:24
2009-05-06 17:24
2009-05-06 17:24
2009-05-06 17:24
2009-05-06 17:24
2009-05-06 17:24
2009-05-06 17:24
2009-05-06 17:24
2009-05-06 17:24
2009-05-06 17:24
2009-05-06 17:24

ON3-N1 14 1120

Akributos

P P Frr rrFrrFrrrrr rrF

[N

Tamario campri. ..
4951
63714
43174
65 365
155558
25 335
38810
40 757
38 250
33853
16 835
10 203
15 994

A7 O7A

Comentario

[

[ £

13 ohjetals) seleccionadols)

415 752

15 994

2003-01-27 16:42

« Parecido a Winzip y Winrar pero libre




Anadir al archivo

archivo:;

amberanys. 7z

Formato de archivo: ¥z w
Mivel de Compresidn: Mormal L
Tipo de compresian; Lo, L
Tamafio de Diccionario: 16 ME w
Tamafio de la Palabra: 32 w
T amafio de bloque compacto: | 2 GE W
M drmero de hilos de CPL: 2 r2
temaria uzada para Comprimir; 192 ME
temaria usada para Descomprimir; 18 MB
Fartir en fragmentos, bytes:

v

Farametros;

Modo de actualizacian;

Afiadic y sustituir archivoz

Opciones

[] Crear archivo SFX [auto-extraible]

[ ] Comprimir archivos abiertos para escritura

E ncriptacian

Ezcrba la contrazefa;

Ezcriba nuevamente la contrazena:

[ ] Mostrar contrasefia

b étodo de E ncriptacian:

AES-256

[ ] Encriptar nombres de fichen

Aceptar ] ’ Cancelar

] [ Ayuda

* Opciones al crear un archivo.




Eutraer a:

ts and SetbingshJUAM CARLOSAE scrtonohticalem' armberonpshamberons e
todo de directario Sobrescrbir
() Directornio completo (*) Con confirmacidn
(*) Directario relativo () Sin confirmacidn
() Sin directario () Conzervar archivos existentes

() RBenombrar autométicamente

() Auto-Renombrar archivos existentes

Contrazefia

[ ] Mostrar contrasefia

| Aceptar | | Cancelar | |

e Extraccion de un archivo.




8.2 Utilidades para la
compresion/descompresion de
archivos y backup/restauracion

de sistemas.

8.2.6 Utilidades para hacer
copias de seguridad en Linux



Linux tar (ejemplos I|)

« 1. Empaquetar un directorio

d=1lbox ' datos¥ tar cwf dirl,tar dirl
dirls
dirl/datoz, txt

diPlfdatug+txt
d=1lbox ™ /datoz$ I

» 2. Empaquetar varios directorios y archivos

d=llbox:™/datozt® tar cwf dirl,tar dirl fichero,txt
dirls

dirl/datos, txt

dirl/datos, txt

tichero,txt
d=1iEbox ™ datozt |




Linux tar (ejemplos II)

» 3. Desempaquetar un fichero tar
d=zllbox ™ datozt tar xwt dirl,tar
dirls

dirl/datozZ, txt
dirl/datos,txt

tichero,txt
dﬂl@hﬂxiwfdatﬂﬂ$ I

« 4. Empaquetar directorios y archivos de forma comprimida

dzllbox: ™ datoz$ tar cwzt dirl,tar.gz dirl
dirl/
dirl/datos, txt

dirls d1f__+f it
d=1@box: ™ datost |




Linux tar (ejemplos lil)

« 5. Desempaquetar un fichero tar que esté comprimido

d=1llbox ™ datost tar xwet dirl,tar,.gz
dirls

dirl/datosZ, txt

dirl/datos,txt

d=1i@bo: ™~ datost B

6. Listar el contenido de un fichero tar

d=1Bbox ™ datozt tar twf dirl,tar

drwxzrwxr—x dzsl/staff [ 2009-05-12 15h:131:53 dirl/
—-rw-ru-r—— dzl/statt q 2003-05-13 15:31:53 dirldfdatos?,txt
—rw-rw-r— dzl/statt 9 2009-05-13 15:31:50 dirl/datos,txt
—rw-rw-r— dzl/statt 10 2009-05-13 15:35:59 fichero,txt
d=1@box ™/ datozt |




Linux tar (ejemplos lil)

« /. Listar el contenido de un fichero tar comprimido

dzllbox:™/datosd tar tuzt dirl.tar,gz

druzrur=x dsl/start 0 2009-05-13 16+37+18 dirl/
~ry-ru-r=- dzl/statt g 2003-00-15 1h:31:03 dirl/datosZ, tut
-ru-ru-r-- dsl/statt 9 2009-05-13 15:31+50 dirl/datos, txt
dz b0y " /datost

Es el usuario quien tiene gue ponerle
la extension al fichero comprimido.
Se suele utilizar .tar.gz o .tgz




Linux Sbackup

 Para la instalacion de esta herramienta en
Ubuntu, basta con ejecutar el siguiente:

comando:sudo apt-get install sbackup

* Una vez ejecutado este comando nos
aparecera en Sistema—administracion el
acceso a la configuracion de las copias de
respaldo y la restauracion de las copias de
respaldo.



Propiedadestdella copiaide respaldo

General |Incluir Excluir Destino Hora Purgando

(' Usar pardmetros de copia de respaldo recomendados

Realizar copias de respaldo estandar.

Por defecto: incrementales diarios v copias de respaldo completas
semanales en fvarfbackup de todos los archives de usuario, jetc, fusrf
local v fvar.

Los archivos multimedia, tempaorales v mayores a 100 Mb seran
excluidos.

' Usar ajustes de copia de respaldo personalizados

Generar copias de respaldo de acuerdo a lo definido en
las paginas siguientes a este dialogo.

® Solo copias de respaldo manuales:

Mo realizar copias de respaldo de sus datos automaticamentes. Nota:
esto no previene |a realizacion de copias de respaldo manuales.

Qenerar copia de respaldo Ahora!

0 Acerca de ‘ ‘ E]Quardar ‘ ‘ g Cerrar

« Se pueden hacer copias de seguridad
manuales y automaticas



Propiedades defla’copia defrespaldo

General | Incluir Excluir|Destin0 |H0ra |Purgando

éfhDmefalumncfEscritoriofé

‘ =k Afiadir archivo ‘ =k Afiadir directorio ‘ == Quitar ‘
oAcerca de ‘ ‘ %generar copia de respaldo Ahora! ‘ E]guardar ‘ ‘ Egerrar

» Se pueden seleccionar los datos a incluir
0 excluir



£ Propiedades de la copia de respaldo

General Incluir Excluir! Destino |Hora Purgando |

i@ Use directorio de respaldo pon: defecto _(/\_/ar/backup)

|( ) Use directorio local de copia de respaldo personalizado

S e e eatorer. | I O

| Se ha iniciado un proceso de copia de respaldo

en segundo plano. El id del proceso es: 15936,

B
Cerrar ||
f [ e ] i
0 Acerca de ‘ generar copia de respaldo Ahora! ‘ ‘ Eguardar ’

« Generacion de una copia de seguridad
manual



Propiedades de’|a copia derespaldo

General |Inc|uir|Exc|uir|Destinu Hora Purgando|

.............................

Realizar respaldos ‘ semanal v | ([ simply ® precisely. en

Dia del mes: Dia de la semana: Hora Minuto

1 E lunes -

2 " | martes Y

4 =0

3 miércoles

4 | iueves -

Definicién de tiempo cron personalzado: 0 4+

Realizar una copia de respaldo completa al menos una vez cada |21 . dias

Puede configurar cuan frecuentemente empezar la ejecucion de un
proceso de respaldo v cuando hacerlo.
0 & menos que un numero determinado de dias hayvan pasado desde
el dltime proceso completado, se haran respaldos incrementales.
Vea "man 5 crontab" por la definicidn de tiempo en cron.

‘ E]guardar

generar copia de respaldo Ahora!

0Acerca de ‘

‘ ‘ Egerrar

* Programacion de las copias de seguridad.

| lama a la herramienta cron.



Restaurar archivos/directorios

Restaurar carpeta de origen

@ Usar por defecto: fvarfbackup

) Usar personalizado: Aplicar

Copias de respaldo disponibles: | 2009-05-13_12.35.48.966875.2esi-05 ful v

Archivos y Directorios a restaurar

etc = ]
home

LISK

R

War

|.|| m | E'

Festaurar Restaurar coma ... ‘ Egerrar

» Restauracion de la copia de seguric

ad



8.3 RAID

8.3.1 ¢/ Que es latecnologia RAID?



Que es latecnologia RAID

RAID = Redundant Array of Inexpensive
Disks (matriz redundante de discos
economicos).

Es una matriz de discos compuesto de
dos o mas discos

Los discos no tienen por gue ser caros
(podemos utilizar la tecnologia SATA)

La informacion esta repetida.

La repeticion de esta informacion lo que
Implica es seguridad.



Sistemas RAID

e« Software

—Es el sistema mas econdmico pero
menos eficiente.

—Normalmente se suele utilizar RAID
para salvaguardar solamente los datos.

e Hardware:

— Es la forma mas ldgica de implementar
RAID.

—Mas rapido y efectivo.



Tipo de RAID

Ventajas

Limitaciones

RAID por Bajo coste. Solo | Mucho menos
software se requiere un| eficiente que
sistema el RAID por
operativo hardware.
convenientem |Bajo
ente rendimiento
configurado del sistema.
RAID por Mas eficiente Mas costoso,
hardware que el RAID aunque con

por software.
Menos carga
de trabajo
para el
microprocesa
dor

una placa
base que
Incorpore
RAID los
costes se
reducen.




8.3 RAID

8.3.2 Complemento o no de las
copias de seguridad



8.3.2 Complemento o no de las
copias de seguridad

RAID no sustituye a las copias de seguridad

RAID nos da la tranquilidad de que ante
cualquier fallo hardware podemos recuperar el
sistema de una manera agil y rapida

No previene de un borrado accidental de los
datos

No previene de una corrupcion de ficheros u
otra desgracia por el estilo

Es un complemento de las copias de seguridad




8.3 RAID

8.3.3 Tipos de RAID



RAID O (Striping o Duplexin

DATOS

Al A1 A2 A3 A4

RAID 0

1~ 1

e

AT

A3

S

A2

Ad

~—

disco 0

~

disco 1



RAID O (Striping o Duplexin

Striping = entrelazado.

No hay implementado ningln mecanismo
de seguridad.

Se necesitan como minimo dos discos.
Objetivo : aumentar el rendimiento .

No es aconsejable utilizar este sistema
cuando la pérdida de informacidon puede
representar un problema grave.



La pérdida o error en un disco de RAID O
Implica la pérdida de la informacion
en el sistema.

Esta pérdida sera definitiva
salvo que la informacion
se encuentre en algun backup.




RAID 1 (Mirroring)

DATOS
AlA1T A2 A3 A4

RAID 1

R __—_—
A1 A1
A2 A2
A3 A3
A4 N Lasd %

disco 0 disco 1



Se pueden utilizar en RAID 1
discos de diferentes capacidades
0 velocic
Al final la parej

tendra la velocio

ades.
a de discos
ad del menor

y la capacidad del menor.
Aunqgue esto es posible, se aconseja
utilizar discos exactamente
iguales




RAID 1 (Mirroring)

La sobrecarga u overload del sistema
siempre sera del 50%.

Por cada disco se tendra un disco extra,
por lo tanto el sistema tendra 2n discos.

El rendimiento de lectura aumenta (hasta
el doble como maximo) porque puede
leerse de varios discos a la vez.

El rendimiento de escritura permanece
constante.



RAID 2 (Bit striping + Hamming Code

 Utiliza una division de la informacion en
bits por todos los discos del stripe vy el
codigo Hamming para la recuperacion de
errores.

* RAID 2 no se utiliza debido a que existen
sistemas mas avanzados y eficientes
como RAID 4 o 5.



La paridad es una informacion

adicional que se calcula antes

de escribir los datos en disco.
Si falla algun disco,

la iInformacion se reconstruye

con ayuda de la paridad.
En el caso de que el disco que
falle sea el de la paridad,
la paridad se volvera a recalcular
en el disco de repuesto.




RAID 3 (Byte striping + Paridad

 Utiliza una division de la informacion en
pytes por todos los discos del stripe y la
paridad para la recuperacion de errores.

» La ventaja frente al RAID 2 es que la
paridad ocupa menos que el codigo
Hamming.

 RAID 3 no se utiliza debido a que existen
sistemas mas avanzados y eficientes
como RAID 4 o 5.




RAID 4 (Striping + Paridad

DATOS

A|AT A2

C|C1 C2

RAID 4

B1 B2

o

P B N
ﬂ A2
B B2
C C2
~

disco 0

disco 1

~_
P(A)
P(E)

P(C)
~_

disco 2




RAID 4 (Striping + Paridad

 Ilgual que RAID 3 pero en vez de distribuir
la Informacion por los discos por bytes, la
distribuye por sectores. La paridad la
almacena en un disco del stripe aparte de
los datos.

* Tiene un rendimiento mayor que RAID 2y
3.

* Necesita como minimo 3 discos (2 para
datos y uno para paridad).



RAID 5 (Striping + Paridad distribuida)

DATOS

Al AT A2

Cc|C1 C2

RAID 5

B1 B2

N N
A A2
B1 P(B)
P(C) C1
~_  ~

disco 0

disco 1

~—
P(A)
B2
C2

~_

disco 2



RAID 5 (Striping + Paridad distribuida

« RAID 5 funciona igual que RAID 4, pero
distribuye la paridad por cada uno de los discos
del stripe o matriz.

 Tiene un rendimiento de escritura mucho mayor
al escribir la paridad de forma distribuida.

e Se necesitaran como minimo 3 discos.

« Con 4 discos el overload o sobrecarga es de un
25% .

« Sobrevive al fallo de un disco (no al de dos).

 Es el RAID mas utilizado al ofrecer un mejor
equilibrio coste-rendimiento-proteccion.



Tipo de No Ventajas Limitaciones
RAID | Minimo
de
discos

RAID O 2 Rendimiento No existe proteccidon de

datos.

RAID 1 2 Buena proteccion de | Alto coste. Se necesita
datos y alto duplicar el numero
rendimiento. de discos (2n).

El overload es elevado,
siempre un 50%.
RAID 5 3 Mejor relacion Escritura mas lenta que

rendimiento/precio

Necesita n+1 discos
con un minimo de
3 discos.

Con 4 discos el
overload es solo
del 25% mientras
que con RAID 1
seria del 50%.

con RAID 0 o 1, dado
que el sistema tiene
que calcular la
paridad para cada
dato que escribe.




8.3.4 Sistemas RAID
anidados

8.3.4 Sistemas RAID anidados



RAID O+1

DATOS

Al A2 A3 A4

A




RAID O+ 1

 RAID O + 1 corresponde a implementar un
stripe y duplicarlo en espejo.

« Se necesitaran como minimo 4 discos.
* La sobrecarga u overload es de un 50%.



RAID 10 (1+0

DATOS

A2 A3 A4

AT

A

RAID O

|||||||||||||||||||||||||||



RAID 10 (1+0)

RAID 10 corresponde a implementar varios
espejos Yy luego realizar con ellos un stripe.

Se necesitaran como minimo 4 discos.
La sobrecarga u overload es de un 50%.

ES una configuracion mas usada que RAID 0+1
puesto que es ligeramente mas tolerante a
errores.

Permite multiples fallos siempre gue se
produzcan en un espejo distinto.



Niveles RAID mas utilizados

« RAID 0, 1y 10 para equipos normales,
Workstation y servidores pegueinos.

 RAID 5y 50 para grandes servidores.
Tambien es comun ver RAID 5 en equipos
normales o servidores mas pequenos.



8.4 Antivirus.

8.4.1 Tipos de malware



VIrusS

* Un virus es un programa software que se
adjunta a un archivo del sistema para
propagarse a otros equipos y danar el
sistema.

* Dependiendo del virus las consecuencias
para el equipo seran de mayor o menor
gravedad (igual que los virus humanos).

Nunca hay que abrir correos
de desconocidos.

La mayoria de virus entran en los
sistemas via correo electronico.




lroyanos

 Los troyanos al revés que los virus no
provocan danos en las maquinas
anfitrionas.

* Su funcion es entrar en la maquina sin ser
advertido de tal manera que levante la
menor sospecha posible para asi de esta
forma conseguir informacion o controlar la

maguina.



Estructura de un Troyano
CLIENTE SERVIDOR

b g
LIERERIA

- El servidor. El servidor se encargara de enviar al cliente
las acciones a ejecutar.

 El cliente. Alojado en la maquina anfitriona se
encargara de realizar las acciones que le indique el
servidor.



Un

kevlogger

keylogger es un software o hardware que se

encarga de registrar las pulsaciones producidas

en

En
dis
tec
tec

el teclado.

el caso de un keylogger hardware, el
DOoSItivo puede incorporarse al cable del
ado o bien se puede incorporar dentro del

ado mismo.

Una vez registradas las pulsaciones del teclado
estas se guardaran en un fichero o bien se
enviaran por Internet al cracker.

Existen sistemas antikeylogger.



Ejemplo de un keylogger

%% KEYLOGGER DOUGLAS 28 X
NSTALAR
DESINSTALAR
LEER INFORMACION
Comprobacién de lientzes x
oK |

Inaresar contrasefa ||
Cancel |

CONFIGURAR ENVID FTP

REPARAR INSTALACION

Acerca del Keylogger Douglas

e KEYLOGGER DOUGLAS 2.0-—=




Spyware

« El spyware es un software gue se encarga de
recopilar informacion sobre el usuario o su
equipo Yy la distribuye a alguien (normalmente
empresas publicitarias o similares) con el fin de
sacar beneficio de dicha informacion.

« Como es obvio esta informacion se distribuye
via Internet, por lo tanto parte del ancho de
banda es “robado” para estos fines sin el
consentimiento del usuario.



¢, Como puedo estar seguro de que
no tengo ningun Spyware?

;. Ha cambiado tu pagina de inicio (error, busqueda...) en el
navegador?

¢, Brotan ventanas tipo “pop-up” en el navegador sobre temas
comerciales o incluso pornograficos?

¢, Se han modificado o cambiado valores del registro de
Windows?

¢ El navegador cada vez se hace mas lento y da mas
problemas?

¢ El equipo tarda mucho en arrancar?

¢ Existen botones en la barra de herramientas que no se
pueden quitar?

¢Brotan mensajes avisandote que tu sistema esta infectado
Incluso con vinculos para descargarte antispyware?

¢, Tienes problemas con el correo electronico o el messenger
con funciones que antes funcionaban correctamente y ahora
no?



Ejemplo de un antispyware

=101 =]

Your Free Antispyware

File Features Help

O e
p s | B35
I Fause DI&E:H
‘ Stop
' '#-‘E!uarantine
f |Ipdate




Your Free Antispyware - |EI|£|

File Features Help

Scanned files [total);
Scanned [MB]: 321

x

Infected: 1]

Skipped: @ Scan results: 0 infections Found,
Suzpected:

W Quarantine
f pdate

Erraors: 0
@ About

Complete

i B AEEEEEEENENEENEEENEEEEENENENENEREEEEEEE




Muchos antispyware lo Unico que hacen

es eliminar el Spyware,
pero no protegen al sistema de su contagio.




Adaware

« El adaware o Advertising-Supported software
consiste en gue un software durante su
ejecucion muestra publicidad sobre productos,
servicios...

* En ocasiones la publicidad permite la
financiacion del desarrollo y modificacion del
software que de otra forma desapareceria al no
encontrar el programador ningun tipo de
beneficio.

« En otras ocasiones el objetivo de estos
programas es mostrar ventanas o publicidad
molesta para el usuario sin ningun tipo de
beneficio para el mismo y en este caso se
consideraria un malware.




Cookies

« Las cookies son ficheros que se almacenan en
el equipo del usuario y sirven para anotar y
recordar informacion del usuario.

« El usuario en todo momento puede activar o
desactivar el uso de estas cookies en las
opciones de su navegador.

* No obstante, es posible que la informacion de
las cookies se utilice con la finalidad de crear
perfiles de usuarios.



Gusanos o Worms

e Un gusano es un malware residente en memoria
gue no modifica los archivos pero se va
replicando de forma incontrolada, de tal manera
gue el sistema se ralentiza progresivamente
debido al consumo de los recursos llegando en
ocasiones a no poder ejecutar procesos
normales.

* Los gusanos suelen provocar problemas en la
red consumiendo ancho de banda
propagandose entre los equipos que estén
Interconectados mediante IRC, SMTP u otros
métodos.




Backdoor

« Backdoor o puerta trasera es un software
gue permite acceder al sistema
saltandose los procedimientos habituales
de identificacion de tal manera que no se
detecte este intrusismo.

* En ocasiones se produce un cambio en el
software de forma malintencionada para
crear una backdoor y asi poder saltarse la
seguridad del sistema.



Ransomware

« El ransomware es un malware gque se propaga
normalmente como un gusano Yy su objetivo es
Inutilizar el sistema o impedir al usuario el
acceso a sus ficheros para luego pedir una
recompensa por su liberacion.

* Normalmente esta recompensa consiste en el
envio de un SMS o la compra de algun
programa para restablecer el sistema.



Web bug

« Un web bug es una imagen de tamano muy
pequeno (a veces 1 solo pixel) o invisible que se
envia incrustada en una pagina web o email el
cual permite saber si dicha imagen ha sido
descargada (el usuario al leer el email o acceder
a la pagina web descarga la imagen).

* Mediante este sistema se puede conocer si la
pagina web ha sido descargada o el email leido.

« Otras formas de llamar a los web bug es:
— Pixel tag
— Tracking pixel
— Tracking bug
— Web beacon



Exploit

« Es un software que ataca un fallo o debilidad de
un sistema.

* No tiene siempre por que ser un malware dado
gue puede evidenciar la existencia de agujeros
de seguridad en un sistema (para corregirlos),
pero si este va anexo a un malware como un
gusano o bien se utiliza para inhabllitar el
sistema o provocar fallos el resultado puede ser
preocupante.



Rootkit

* Un rootkit es una herramienta software que se
utiliza para tomar el control de un sistema y
utilizarlo en beneficio propio.

e Generalmente los rootkits utilizan funciones
para borrar huellas y no dejar evidencias de su
uso.

« Una vez ganado el sistema es posible dejar
puertas traseras o backdoors para propiciar
futuros accesos al sistema o incluso exploits
para atacar al sistema u otros sistemas.



Ejercicio: antirootkits

 Instala Rootkit Hook Analizer en tu equipo
desde el CD de recursos.

« Utlliza la ayuda para entender el
funcionamiento del software y escanea el
sistema en busca de rootkits conociendo
los servicios a los que afecta.

* En el caso de encontrar algun rootkit
eliminalo.



Dialer

* Los dialers son programas gue mediante
acceso telefonico realizan llamadas
normalmente muy caras y en ocasiones
sin avisar al usuario de que esta llamada
Se va a producir.

* Hoy en dia la conexion a Internet
mediante acceso telefonico no es muy
comun con lo cual la peligrosidad de este
malware se ve reducida.



Leapfrog o ranas

 Las ranas entran en los sistemas descubriendo
cuentas y contrasenas de correo para asi de
esta manera dar el salto y replicarse en otros
sistemas.

Hoaxes, jokes o0 bulos

« Bromas que bajo la apariencia de parecer un virus el
objetivo es preocupar al usuario y alarmarle para que
tome precauciones y realice acciones gue de otra forma
no iba a hacer.

 En ocasiones el objetivo de estos bulos es gque el
usuario borre un archivo o realice alguna accion que
provoque danos en el sistema.



Scumware o escoria

» El scumware es software gue realiza
varias acciones no deseadas como no
permitir ser desinstalado, modificar el
funcionamiento de los sitios web como
redirigir paginas web hacia otras paginas,
crear hiperenlaces no deseados o cambiar
los banners de publicidad por otros.



Spam

« Practicamente no hace falta explicar lo que es el
spam pues los usuarios del correo electronico lo
sufren diariamente.

« Spam es todo el emall basura que se recibe con
multiples finalidades, desde los email que
muestran publicidad directamente hasta las
famosas cadenas con nifios que se estan
muriendo, animales abandonados o consejos
gue tienes que reenviar a “nosecuantos”
amigos.



Honeypot

« Son sistemas que simulan ser vulnerables para
propiciar el ataque de los cracker y asi de esta
forma conocer las tecnicas y maneras de actuar
de los mismos.

« También le sirven a los administradores para
distraer a los cracker con maguinas gue no son
relevantes y de esta forma salvaguardar la
seguridad de las maguinas importantes
advirtiendo al administrador del problema
producido.



Spyware enmascarado

* Suele ser un truco cruel que hace creer al
usuario justo lo contrario que le va a ocurrir.

« Cuando haces caso a estas advertencias lo que
ocurre despues es gue descargas e instalas el
Spyware sin saberlo.

Microsoft Internet Explorer

9 If vour computer is slowing down or crashing,

. get a free scan of your computer ko make sure
it is not infected. Scan now and get a Fully
functional spam blocker for free!

Click OK to start installation, Advertisement,

_ [ Cancel ]




8.4 Antivirus.

8.4.2 ¢;Qué es un antivirus?



. as funciones de un antivirus son:

Detectar los virus
Prevenir las infecciones de los virus

Analizar el sistema para comprobar la
presencia de virus

Eliminar los virus detectados en el sistema



¢, Como funciona un antivirus? (I)

INTERNET
*11111010
+11110000

11001111
00000100 v
11110000 ; (=
11001111 & '
11111110\ 1
00001000 11001111

—py A CTUALIZACION

*11001101
-00101101
«00101010
11001111

*11011010
\-\\_/_f‘/



¢, Como funciona un antivirus? (1)

e Técnicas heuristicas

* Monitorizar los programas en busca de
comportamientos “sospechosos” propios
de virus.

* El problema de esta técnica es gue se
puede sospechar de muchos programas
gue precisamente no son Virus.

Lo mas comun es encontrarnos en €l
mercado antivirus que combinen varias de
estas tecnicas para proteger el pc.



Hay que mantener el antivirus
y el sistema operativo actualizado.
De esa manera estaremos protegidos
contra NnUevos Virus y

agujeros de seguridad conocidos.
Un antivirus o sistema no actualizado
es un sistema vulnerable y
facilmente atacable por un virus.




8.5 Utilidades para el
mantenimiento y reparacion de
los sistemas informaticos.

8.5.1 Utilidades para la
recuperacion de ficheros



Ejercicio practico: Recuperacion de
ficheros con Recuva portable (I)

&% Piriform Recuva |'._||'E|r5__<|
Recuva.com .1.2¢6.416
L M5 Windows ©P Home SP3
" Intel Abom CPU MEFD @ 1,605Hz, 1,058 RaM, Mobile Intel 945 Express Chipset Family
e BOOT (C1) v scan || v | options.. |
Filename Path Preview |Info | Header

Mo file selected

|
|

i_heck For updates. ..




Ejercicio practico: Recuperacion de

ficheros con Recuva portable (I1)

e BOOT (22
Filename
Stage 2 of 2: Analyzing file conkents
Current progress 11%s, analyzing 1450 of 12626 files
(111
Estimated time left: 30 seconds Mo file selected
45 B
Searching. .. Recover,..
Check for updates. ..




Ejercicio practico: Recuperacion de
ficheros con Recuva portable (1)
& Piriform Recuva (=1t

. Recuva.com 126415

GHz, 1,0GE RAM, Mobile Intel 945 Exp _hipset Familw
e BOOT (1) v J v [ Optians. .. ]
[] Filename Path # || Preview |Info | Header
J g:' ackor-brad-pitt[ 1].qif C:\Documents and Settingst IUAN CAR
] @' remaolina[1].ipa CDacuments and Settingsi JUAN CAR
[] @ sidebox-title-left-icon[ 1], if C:\Documents and Settings) IUAN CAR
[ @ __UTM_~4.HTM C:Dacuments and Settings) IUAN CAR
[ @ _utM_~z.HTM Y\ Documents and Settings| JUAR CAR
Fi 'Q search[5].htm C:\Documents and Settings) IUAN CAR
[] @ sidebox-Folder-left[1]. gif Z:\Documents and Settings)JUAR AR
[] @ antivirus[1].htm Cr\Docurnents and Settings) JUAN CAR Ma preview available
[] @ Gnewssearch C\Documents and Settings!JUAR CAR
[ @Mz ~1.G6F C:Documents and Settings) IUAN CAR
[ @) ~DF59E3.tmp C:\Dacuments and Settings) JUAN CAR
[[] @ search[5].htm C:\Documents and Settings) IUAN CAR
[ @ ~DF763E.tmp C:Dacuments and Settingsi JUAN CAR
[] @ ~DFBDGS.tmp C:\Documents and Settingst IUAN CAR
|_| L R Ny Ty P ek ] S bbb AR AT
£ >
MTF3, 123 GE. cluster size: 4096, file record size: 1024, Found 17483 files (317 ignored) in 39.583 sec,
Check for updates. ..




8.5 Utilidades para el
mantenimiento y reparacion de
los sistemas informaticos.

8.5.2 Utilidades para la limpieza
del registro de Windows



Ejercicio practico: Limpieza del
sistema con CCleaner portable
« CCleaner tiene 4 modulos principales:

s Cleaner € Piriform CCleaner
— Registry

— Too | S Windows | applications | [
) & Internet Explorer A ‘ ‘
Temporary Internet Files ‘ \_) ernet Exp

— Options : o,

Recently Typed URLs

Index.dat files

Last Download Location
1% Windows Explorer

Recent Documents

Run {in Start Menu)

Search Autocomplete

Other Explorer MRUs
£7System

Empty Recycle Bin

Temporary Files . Cancel

Options

Online Help Check for updates...




8.5 Utilidades para el
mantenimiento y reparacion de
los sistemas informaticos.

8.5.3 Utilidades de disco



Gparted

OPERACIONES
CON LAS PARTICIONES DISCOS

SUEL M oy M LN PARTICIONES
S e L [Baesan 45368 ¢ | DEL DISCO

New  Delete  Resize/Move  Copy  Past Undo
/dev/hda2 | /dev/hda3 /

35.07 GiB i 35.56 GiB y

Partition File System Mount Point Label Size Used Unused  Flags
/dev/hdar B fat32 /media/hdar PQSERVICE 3.90GiB 3.08 GiB 841.55 MiB

/dev/hdaz " ntfs  /media/hda2 ACER 35.07 GiB 34.09 GiB 1005.50 MiB boot
/dev/hda3z 1 ntfs /media/hdagz DATOS 35.56 GiB 29.08 GiB 6.48 GiB

INFORMACION
DE LAS
PARTICIONES

0 operations pending

OPERACIONES PENDIENTES



Ejercicio practico: Redimensionamiento y
formateo de una partlc:lon con Gparted (1)

QParted Edit View Device Barﬁtion ﬂelp

@ =& &)

[} /dev/hda (74.53 GiB) <

New Delete | Resize/Move | Copy Paste | Undo Apply
/dev/hda2 : /dev/hda3
35.07 ¢ GiB EE 35.56 GiB
Partition File System Mount Point Label Size Used Unused Flags
/dev/hdair B fat32 /media/hdar PQSERVICE 3.90 GiB 3.08 GiB 841.55 MiB

/dev/hdaz I ntfs  /media/hdaz ACER 35.07 GiB 34.09 GiB 1005.50 MiB boot
/dev/hdag & ntfs /media/hdag DATOS 35.56 GiB 29.08 GiB 6.48 GiB

< . HE
0 operations pending

 Estado inicial del disco




Ejercicio practico: Redimensionamiento y
formateo de una particion con Gparted (1)

il RESIZE/VIOVE /JAacv/naas

4 b
Minimum Size: 29791 MiB Maximum Size: 36413 MiB

|~

Free Space Preceding (MiB): |0 =

New Size (MiB): 35413 !:f

Free Space Following (MiB): | <

¥l Round to cylinders

I Cancel | »u*-IResize Move |
| | |

« PASO 1. REDIMENSIONAR LA PARTICION



Ejercicio practico: Redimensionamiento y
formateo de una particion con Gparted (lll)

= Lreate new Partition D

, I

Minimum Size: 8 MiB Maximum Size: 996 MiB

Free Space Preceding (MiB):

{3

Create as: Primary Partition

L

File System: ext3

New Size (MiB): 006 ;

Free Space Following (MiB): 0
Round to cylinders Label:

| Cancel H Add ‘

« PASO 2. Creacion de una particion.




Ejercicio practico: Redimensionamiento y

formateo de una particion con Gparted (1V)
- /dev/hda - GParted ==

—-——

GParted Edit View Device Partiion Help

Undo App] ‘./deV/hd"l (74.53 GiB) <

/dev/hda2 /dev/hda3 ﬂ
35.07 GiB 34.59 GiB
Partition File System Mount Point Label Size Used Unused
/dev/hda1 B fatz2 /media/hdair PQSERVICE 3.90GiB 3.08 GiB 841.55 Mil
/dev/hda2 ntfs /media/hdaz2 ACER 35.07 GiB 34.09 GiB 1005.50 Mil
/dev/hda3 ntfs /media/hda3 DATOS 34.59 GiB 29.08 GiB 5.51 Gil
New Partition #1 ext3 096.22 MiB o

v

l Ul
&l Shrink /dev/hda3 from 35.56 GiB to 34.59 GiB
|1 Create Primary Partition #1 (ext3, 996.22 MiB) on /dev/hda

2 operanons pending

e Para finalizar el proceso deberemos de pulsar el
boton “Apply”.




8.5 Utilidades para el
mantenimiento y reparacion de
los sistemas informaticos.

8.5.4 Utilidades para el apagado
del sistema



GShutdown para Linux

f h Y GShotdowrn = @ﬁ

) GShutdown eS una Archivo Edicién Ayuda

Seleccionar una hora

herramienta que permite |:Er"| un dia y una fecha determinados #|
apagar/reiniciar/cerrar la | SHE 3

SeSién de nueStra ‘Iunmr::: m:é jue wvie sé;zjjjﬁ}

1 2 3

computadora en Linux. e s 6 7 8 s o1

11 12 13 14 15 16 17

* Instalacion: s 2w o o w0 m
sudo apt-get install gshutdown

| Hora actual |

|Hpagar la computadora = |

| Comenzar |




Actividad propuesta

* Deja programado el equipo para gue se
apague dentro de 5 minutos y borre una
carpeta temporal que hayas creado con
ficheros que ya no vayas a necesitar

nunca mas.



8.5 Utilidades para el
mantenimiento y reparacion de
los sistemas informaticos.

8.5.5 Utilidades de sistema



Hardinfo para Linux (1)

« Hardinfo es una utilidad de Linux parecida
al Everest Edition® para Windows ®.

 Es GPL lo que nos permite utilizarla sin
ningun tipo de problema en nuestros
sistemas Linux y ademas de
proporcionarnos toda la informacion
respecto a nuestro hardware nos permite
hacer pruebas de rendimiento del equipo.




Hardinfo para Linux (I1)

alumno@Zesi-057 ~ =0 [=n| =]

Archivo Editar \er Terminal Solapas Ayuda

alumno@2esi-05:~% sudo apt-get install hardinfo

[sudo] password for alumno:

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo 1la informacion de estado... Hecho

Se instalaron de forma automatica los siquientes paguetes y ya no son necesarios

1ibdc1394-13 libgsml
Utilice «apt-get autoremove» para eliminarlos.
Se instalaran los siguientes paquetes extras:
libsoup2.2-8
Se instalaran los siguientes paquetes NUEVOS:
hardinfo libsoup2.2-8
0 actualizados, 2 se instalaran, 0 para eliminar y 6 no actualizados.
Necesito descargar 317kB de archivos.
Se utilizaran 905kB de espacio de disco adicional después de desempaquetar.
{Desea continuar [S/n]? |}

b -

* Instalacion de Hardinfo en Ubuntu.



Hardinfo para Linux (lI1)

Syetam Information

pformation  View elp

EGQnerate Feport

< ! Computer
@ sSummary
ﬁ Operating System
Q Kemel Modules
.g,/ Boots
ﬁ Langusages
? Flesystemsy
B Shared Directones
W Display
Sa Network Interfaces
& Users
< [ Devices
a Processor
B Mamory
! PCl Davices
e USE Devces
(= Prnters
\J Sattery
ﬂ Sensors
¥ Input Devices
() Storage
- e Benchmarks
= CPU ZLib
@ CPU Fbonaca
& CpuUMOS >
Done

<@ | @ Hardinfo - £l Eversst/A.,. | @ slumno@2esi-05: ~ | M system Infarmation @. =’

e Herramienta Hardinfo



